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摘 要：电力线除了向用电设备提供电能外，也可以作为传输信息的通信系统。 可靠、高效地传输信息是任何

一种通信网络的基本要求，对电力载波通信信道动态负载效应的阻抗特性、多径效应的衰减特性、脉冲噪声的

干扰特性等问题进行了分析研究，并从物理层的信号处理以及数据链路层的数据传输角度，分析了几种典型

的抑制电力载波通信干扰技术的可行性，进而为探寻有效的抑制电力载波通信脉冲干扰的技术提供了有益的

参考。
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Abstract： Power line can provide electrical energy to the electric equipment， and it can also be used as a

communications system for transmitting information. The reliable and efficient information transmission is the basic

requirement of any kind of communication network. Based on the research of dynamic load impedance characteristic

effects， attenuation characteristics of multipath effect and impulse noise interference characteristics， the feasibility of

several typical inhibition technologies were analyzed， from perspective of the physical layer signal processing and the

data link layer data transmission， which provided valuable reference for exploring effective technologies of pulse

interference suppression in the power line communication.
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图 1 电力线载波通信系统架构

1 引言

PLC（power line communication，电力线通信）是传统的

电力网络和通信技术的融合，是通过电力线载波传输数据

和语音信号的通信方式。 该技术无需布线，避免了建筑物

及公共设施的破坏 ，具有广泛的应用前景 ，已成为通信领

域的研究热点 。 但 PLC 信道特别复杂 ，信号在 PLC 拓扑

网络结构中突然接入 ／切出时更是如此 ，其阻抗的变化并

不一定随着频率的增大而单调减小 ， 甚至与之相反 ，同

时 ，产生的脉冲噪声严重损害了 PLC 的通信质量 。 电力

线并非专为通信服务所设计 ，PLC 系统中存在的干扰影

响了通信质量 ，因此抑制干扰是确保 PLC 系统可靠性传

输的前提。

抗干扰技术的选择主要取决于传输媒介的特性，在 PLC

中必须考虑到信道的噪声干扰、 多径效应和信道衰落等因

素。 其中，PLC 拓扑网络产生的多径效应和切换信号产生的

脉冲噪声将影响 PLC 高速数据传输的质量， 本文从物理层、

数据链路层以及 OSI／ISO 网络模型等进行抗干扰性能的分

析。 扩频技术抗窄带干扰能力强，但是参考文献［1］提出的改

进的跳频系统由于传输速率较低， 不适合于传输速率高的

PLC，于是人们提出了基于 OFDM 的多载波技术。 参考文献

［2］ 提出了基于 OFDM 的 TDMA 系统， 一个时隙内携带的

OFDM 符号必须是一个整数，一个 OFDM 符号承载一定量的

数据载荷，由于 PLC 网络容量的局限性，使 OFDM 符号的有

效载荷被降低；参考文献［3］提出了基于 OFDM 的 FDMA 系

统，FDMA 有抗窄带干扰的顽健性，OFDM 又是 PLC 首选抗

干扰技术，因此 OFDMA 成为 PLC 网络中的多址接入方案之

一。 但 OFDMA 方案可看作总资源在频率上进行分割，不同

用户使用不同子载波，对频宽有一定要求，而且在使用 FEC

（forward error correction，前向纠错）技术时系统设计特别复

杂。参考文献［4］针对传统调制技术的抗干扰性能不足，提出

了基于 OFDM 的 CDMA 方案， 继承了扩频技术的优点，如

数据符号经过扩频布满子信道、提供频率分集利用、扩频码

被分配到不同用户提供多重接入等， 在无线通信中得到越

来越多的重视。 多载波 CDMA 方案也在 PLC 中得以应用 ［5］，

但在 PLC 频率选择性衰落的信道中， 所有用户同时使用所

有子载波，每个子载波经历不同衰落，接收信号可能失去码

字的正交性，这就意味着必须用复杂的均衡机制来恢复 PLC

频率选择性信道破坏的编码的正交性。

综上所述，现有的抗干扰技术在应对 PLC 中的干扰时

都有一定的局限性，针对这一问题 ，围绕增强抗干扰的能

力， 结合多址接入方案和数据链路层的有关纠错机制，探

寻适合于 PLC 信道环境并能抑制相应干扰的技术，以确保

电力载波通信系统的可靠性和稳定性。

2 干扰特性分析

电力线载波通信系统主要由电力线载波机、电力线和

耦合设备等构成，如图 1 所示。 该系统是各类干扰存在的

载体，从阻抗特性、衰减特性、噪声特性等方面对其进行分

析，为抑制相应干扰奠定基础。

2.1 阻抗特性

电力线网络总阻抗主要由 3 部分组成：变压器产生的

阻抗、导线的特性阻抗（主要由材料和结构决定 ）、电力线

上的负载阻抗。这些阻抗有的呈感性，有的呈容性，需要达

到共轭匹配 ［6］。它们并不是单一作用在线路中，而是几种阻

抗的动态负载效应，即负载之间的阻抗匹配 、变压器跟电
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图 2 脉冲噪声类的脉冲模型

力线特性阻抗的匹配、负载跟耦合装置的阻抗匹配等。 静

态可以看成频率为零时的动态的特例，此时的阻抗不再是

简单的电阻，而是广义的阻抗，具有动态效应。阻抗匹配问

题关系到 PLC 信号的完整传输，新添负载使得输入阻抗随

PLC 网络结构变化而变化，电线接头间的阻抗不匹配引起

的反射多样性增加，导致原有的阻抗匹配重新打乱 ，多径

模型随之变化，信号传递受到干扰。

2.2 信道衰减特性

PLC 信道衰减主要指耦合衰减和线路衰减 ， 耦合衰

减可以根据要求改变耦合器内阻值来克服 ，线路衰减是

面临的主要问题 。PLC 信道的时变性很强 ，信号随传输距

离和频率的变化而变化 ，频率越高 ，传输线的效应就越

明显 ， 当 PLC 网络拓扑结构及负载的特征参数不同时 ，

很难找到适应所有线路的数学模型 。 Zimmermann M 和

Dostert K［7］多次测量表明 ，多径反射是 PLC 信道中信号衰

减的主要原因。 考虑到输入阻抗的变动和多径效应的影

响 ，结合权重 、衰减和时延等因素 ，PLC 信道模型的表达

式如下 ：

（1）

其中，gi 是路径 i 上与反射和传输系数相关的权重因

子 ， 一条路径上的转移和反射越多 ， 加权因子就越小 ；

是电力线引起的衰减 ，k 是电力线的相关参数

（如特征阻抗和传播常数等）， 衰减因子 a 与路径的长度 l

和 f 频率成正比；τi 是同一信号多径路径 i 上的传输时延，

与传播距离和速度有关。

根据式 （1），把电力线信道考虑成具有频率选择性衰

落的多径传输模型是符合实际理论分析的 ［7］，不过，对每个

路径的时延 、幅度和相位的计算估计量非常大，会存在着

一定的误差 ；参考文献 ［7］提出的多径信道模型仅仅是时

域的描述 ，如果要完整刻画信道特性，需要考虑动态路径

的多种情况，并且负载不同、路径不同，得到的动态信道模

型也不同，最优模型很难实现。 参考文献［8］提出了另一种

描述方式，即首先对电力线传输等效电路中的差分和成对

传输模式进行推导 ，其结果用 2PN（two-port network，级联

双端口网络 ）的形式进行描述 ，获得了等效的 2PN 信道

描述，PLC 传输链路就可以用 ABCD 矩阵进行描述了 ，此

时参数很容易获得 ， 也能对拓扑结构的时变性进行分

析。 但 PLC 环网结构的传递函数用简单的级联来描述比

较理想化 。

此外 ，参考文献 ［9 ］提出了电力线通信组网的改进

分级蚁群路由算法 ，能够适用于未知的 、时变的 、多样

的 PLC 网络物理拓扑机构 ， 通过实验证明了该算法的

抗毁性 ，能够实现 PLC 网络的自我修复能力 ，实现网络

的重构 ，保证不因个别节点故障影响其他通信 ，也能迅

速找到最优线路 ，即受噪声干扰最小 、通信距离最短线

路 ， 提高了通信信道的可靠性 。 在 PLC 网络规模较大

时 ，最优线路搜索比较耗时 ，因此节点的分组以及选取

是关键 。 PLC 网络的规模及时延要求会造成通信系统

的负担 。

2.3 信道噪声特性

电力线网络的设备种类繁多 ，性质各异 ，将噪声按照

起因、持续时间、频谱等可分成 5 类，即有色背景噪声、窄

带噪声、同电网频率不同步的周期脉冲噪声、与电网频率

同步的周期脉冲噪声、非同步脉冲噪声等。有色背景噪声、

窄带噪声、同电网频率不同步的周期脉冲噪声平均功率较

小，有可能在长时间内保持稳定，很可能覆盖整个信号频

谱，统称 PLC 的背景噪声 ［7，10］。

脉冲噪声主要由与电网频率同步的周期脉冲噪声和

非同步脉冲噪声构成 ， 非同步的脉冲噪声起着主导作

用 ，随机性强 ，能量集中 ，频谱很宽 ，往往是时间短 、能量

大的脉冲干扰或者脉冲干扰群 ，是 PLC 系统最棘手的问

题 ，如电器开关的断开 、雷击等。 必须经过大量研究和测

量 ，找出脉冲噪声的时频特性 。 脉冲噪声类的脉冲模型

如图 2 所示 。 参考文献 ［11］提出脉冲持续时间和间隔时

间都可以用两个呈负指数分布的随机变量来表示 ，而这

些随机变量由脉冲行为所决定。 脉冲序列模型函数在知

道脉冲持续时间及间隔统计特性的情况下很容易得到 ，

如式 （2）所示 。

（2）
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图 3 基于 OSI／ISO 网络模型的抗干扰模型

脉冲 i 的参量 tw，i、Ai 和 ta，i 是随机变量，Zimmermann 曾

用统计的方法近似研究和测量， 测量结果显示，90%的脉

冲幅值在 100～200 mV， 只有大约 1%的脉冲宽度超过了

500 μs，90%的脉冲间隔在 200 ms 以下。 脉冲间隔在 200 ms

以上的脉冲，其间隔时间呈指数分布。 参考文献［12］在 PLC

传输信道加入 TON 和 TOFF 两个开关模型， 可以根据脉冲噪

声的持续时间及时间间隔启动 TON 或者 TOFF，TOFF 代表脉冲

干扰造成信道不可用期间，TON 代表没有脉冲干扰期间。 高

强度的脉冲噪声对信号的传输破坏力极大，如果持续时间

过长， 超过使用纠错码能容忍的检测和改正时间限度时，

会产生严重的突发错误。 仅用统计方法确定脉冲函数模型

是片面的，而且脉冲的产生源不同，其特性、频谱能量也要

考虑，不再仅仅是单一的 TON 或者 TOFF。

3 PLC 中的抗干扰性能分析

为了实现 PLC 网络中的信息交换 ，无论是下行接收

还是上行传输 ，只有把物理层和数据链路层的抗干扰技

术以及 MAC 协议和纠错机制的多种抗干扰方案进行结

合 ，才能确保最优传输 ，基于 OSI／ISO 的抗干扰模型如

图 3 所示 。

3.1 基于物理层调制／解调抗干扰分析

电力线信道的非线性使得解调非常复杂，复杂均衡技

术还会导致成本上升。传统的调制技术在应对 PLC 随参信

道中的脉冲干扰及多径效应方面已经不占优势；受发射信

号功率的影响，PLC 调制方案以尽可能低的信噪比实现可

接受误码率，而扩频技术正是经频谱扩展后以低功率频谱

信号再发射，对电台及空中短波辐射产生的离散频谱窄带

干扰有很好的抑制效果，有可秘密通信 、抗噪声和衰减能

力强等优点 。 但是，信号频谱被扩展得越宽 ，有限带宽下

可用的信道数量越少 ， 同等的码元在数量少的信道中传

输，传输速率受到影响；此外，扩频技术在处理频谱很宽的

脉冲噪声时， 小幅度的扩频信号易淹没在宽频带的噪声

中 ，造成信号接收错误 ，可采用 FEC 技术进行检错及纠

错 ，但信道编码引起的信号频带的再次扩展必定导致扩

频增益降低 。 因此扩频技术在高速 PLC 中的应用受限 。

OFDM 技术有较高的频谱利用率 ，传输速率快 ，适合

高速 PLC 的发展要求，而且抗多径干扰和脉冲干扰有一定

优势，具体如下。

（1）OFDM 传输速率快

在将频带分成相互独立的窄带信道的同时，也把高速

的串行码转换成了并行的低速码，然后用这些低速码流调

制子载波，子载波部分频谱重叠，大大提高了频谱利用率，

虽然子载波的传输速率不高，但经过子信道累加后可以获

得较高的传输速率。

（2）OFDM 抗多径干扰能力强

PLC 信道的多径效应会造成信号的时延扩展，导致前

后码的接收重叠，造成 ISI（inter symbol interference，码间干

扰）。 设信号带宽为 B，码字周期为 T，码字速率为 R，多径

效应引起的最大扩展时延为 Tmax，当 Tmax＞T 时，引起码间干

扰。 OFDM 能够将高速的串行数据分割成 N 个子信号，分

割后速率减小为 R／N，周期为 NT，周期延长了 N 倍 ，大于

多径反射的时延，对克服 ISI 有一定的效果；如果彻底消除

ISI，必须插入保护间隔，以保证大于信道脉冲响应的持续

时间；但空白的保护间隔在 PLC 多径传播的影响下 ，子载

波的正交性遭到破坏，造成 ICI（inter-carrier interference，载

波干扰），若保护间隔内植入循环前缀符号，即将 OFDM 符
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号的后半部分复制到 OFDM 符号前半部分， 就形成了 CP

（cyclic prefix，循环前缀），既保证了子载波的正交性，又避

免了 ICI。

（3）OFDM 能够抑制一定的脉冲干扰

子载波的调制方式可根据子信道的不同情况进行选

择，脉冲干扰严重时，将低于信噪比门限的子信道关闭，可

以保证数据完整性和合适的误码率。

在 PLC 系统中，虽然 OFDM 对发射机的频率偏移敏感

且面临 PAPR （peak to average power ratio， 峰值平均功率

比）大的风险，上行链路受到的 PAPR 比下行链路更严重，

参考文献 ［13］提出了一种单载波频分复用 （SC-FDMA）技

术，能够很好地解决 OFDM 上行链路传输带来的均峰比问

题。基于 CP 的添加，使得传输速率降低，参考文献［14］提出

了一种 m 序列作为训练序列的信道估计与迭代均衡方案，

利用自相关特性获得信道的时域响应，进而对 OFDM 进行

迭代均衡，仿真实验表明 ，可提高传输效率和增强系统抗

噪性能。 但对时间同步和载波同步都有很高的要求，硬件

设备较复杂。 参考文献 ［15］提出了针对电力通信同步问题

采用多相序列作为主同步信号的多用户帧结构，可以根据

不同用户采用不同同步序列 ，相关性强 ，适合用于多用户

电力线网络。

3.2 基于数据链路层抗干扰分析

3.2.1 FEC 与交织技术

PLC 信号传输时， 其发射功率受到电磁兼容限制，发

射功率低，信噪比受到影响 ，一定的信噪比能够克服背景

噪声，但对脉冲噪声无法克服。 FEC（主要指信道编码）和

交织技术对脉冲噪声有一定的遏制能力。

信道编码能提高通信质量 ， 接收端不需要发送端提

供额外的信息 ， 待发信息在发送前附加一些冗余位 ，接

收时 ，这些冗余信息就会通过一定的规律把错误纠正过

来 ，常用的纠错码有分组码 、卷积码 、Turbo 码等 。 信道编

码能处理随机性错误 ，而 PLC 的脉冲噪声造成的频率响

应偶尔会发生严重衰落 ，造成突发性错误而不是随机性

错误 。 交织技术能使突发错误随机化 ，从而抑制脉冲干

扰。 参考文献［16］通过将交织器和递归系统卷积编码器结

合，确保Turbo 编码器能输出较大的码重。 1995 年 MacKay

和 Neal 等人在 Turbo 码基础上重新对 Gallager 在博士论文

中提出的 LDPC 进行了研究，LDPC 是一个线性分组码，校

验矩阵为稀疏矩阵 ， 研究表明不规则的 LDPC 甚至比

Turbo 码的性能好。参考文献［17］提出 PLC 信道模型下采用

注水原理 ，避免了信噪比分布不同 ，使得发送端获得 PLC

信道状态信息，很容易实现 LDPC 的分配。 考虑到 PLC 网

络的互联网电视协议，高质量的视频必须有应用层的纠错

机制保证，否则，脉冲干扰引起的突发错误使得通信难以

进行 ［18］。

3.2.2 多址接入技术

多址接入技术中的 CDMA 方案在 PLC 中有很好的优

势。 CDMA 不但继承了扩频技术的优点，而且频率利用率

高、传输速率快。 2002 年香港城市大学的 Li P 教授提出

了 IDMA （interleave division multiple access，交织多址 ）方

案 ［19］，继承了 CDMA 系统抗干扰性好 、抗多径衰落能力

强等优势 ，而且交织能力使脉冲噪声产生的突发错误随

机化 ，能在 PLC 频谱资源受限 、干扰严重的信道上继续

传输信号， 增加了利用率 ， 为用户提供更好的服务 。 此

外 ，脉冲调制结合 CDMA 方案允许高数据传输下实现简

单的多用户传输 ， 具有抗 PLC 信道频率选择性衰落 、脉

冲干扰的顽健性 ［20］，虽然没有大量研究 ，但脉冲调制在

PLC 中的应用仍具有潜力 。 因此 ，是 IDMA 与 OFDM 结合

还是 CDMA 与其他技术结合更适应 PLC 信道特性 ，还有

待进一步研究 。

3.3 基于传输层抗干扰分析

经过上述分析 ，OFDM 系统设计的每个子载波较窄 ，

产生平坦衰落， 插入 CP 能保证经频率选择信道后保持正

交，但带宽增加，每个子载波经历的衰减不同，不再是平坦

的衰落，有可能发生错误，可以通过 FEC 来检错及纠错。如

果使用物理层调制技术和 FEC 等一些应对干扰的措施后

仍出错，只能使用 ARQ（automatic repeat-request，自动请求）

机制重传。通常 ARQ 和 FEC 一起使用，从而降低整个系统

的错误概率。 但 ARQ 适用于对时延没有苛刻要求的系统，

否则会增加额外的时间，无法满足系统的要求。 当然，ARQ

不断地重复发送，通信效率也会降低 ，比较适合处理时间

较短的干扰，如信号接入／切出产生的短暂脉冲干扰，如果

遇到持续时间较长的脉冲干扰群，必须根据数据传输速率

和 QoS 的要求重新在 PLC 的 MAC 层分配信道。

4 结束语

PLC 信道环境十分复杂 ， 为了提高通信质量 ， 确保

PLC 网络的可靠性，对电力载波通信信道动态负载效应的

阻抗特性、多径效应的衰减特性 、脉冲噪声的干扰特性等

问题进行了分析研究，并从物理层的信号处理以及数据链
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路层的数据传输角度，分析了几种典型的抑制电力载波通

信干扰技术的可行性方案。

然而 ，除了抗干扰技术的选择 ，算法的韧性也是 PLC

必须要考虑的问题，分数低阶统计信号在通信系统中的应

用已有广泛的探讨 ［21，22］。 分数低阶 α 稳定分布既可以描述

成高斯信号，又可以是尖峰特性的非高斯信号。 这类非高

斯信号概率密度函数都具有厚重的“拖尾”分布，时间波形

上有显著的脉冲特性 ，能很好地描述地震噪声 ［23］、水声信

号 ［24］、大气信号 ［25］等，同样，如果将 PLC 中的脉冲噪声建成

非高斯噪声模型，用分数低阶 α 稳定分布进行描述，则相

应的抑制干扰的算法就更具有普适性，探讨分数低阶统计

信号在 PLC 中的应用也是非常重要的问题 。 另外 ， 针对

PLC 动态阻抗特性以及信号在 PLC 拓扑网络结构中突然

接入／切出等因素导致的多径传输的动态化建模也是值得

研究的问题。
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